Medizinischer Dienst
Nordrhein

Datenschutzhinweise gem. Art. 13 DSGVO fir die
Nutzung von "Cisco Webex Meetings"

Einleitung

Mit der unten stehenden Tabelle informieren wir Sie tiber die Verarbeitung lhrer personenbezoge-
nen Daten, wenn Sie (iber den MD Nordrhein an einer Videokonferenz teilnehmen. Der Tabelle kon-
nen Sie auch lhrer Rechte im Zusammenhang mit der Verarbeitung lhrer personenbezogenen Daten
entnehmen.

Fur Videokonferenzen nutzt der MD Nordrhein das System ,,Cisco Webex Meetings” (Webex). Webex
wird von der Firma Cisco Systems Inc. mit Hauptsitz in den USA erbracht.

Der MD Nordrhein hat sich Webex liber die Telekom Deutschland GmbH beschafft und mit ihr einen
Vertrag zur Auftragsdatenverarbeitung geschlossen.

Wer ist fir die Datenverarbeitung ver- | Medizinischer Dienst Nordrhein
antwortlich? Berliner Allee 52
40212 Disseldorf

Vorstand:
Andreas Hustadt
Vorstandsvorsitzender

Dr. Petra Lohnstein
Stellvertretende Vorstandsvorsitzende

Postanschrift:
Postfach 10 37 44
40028 Disseldorf

Anschrift:

Berliner Allee 52

40212 Disseldorf

Tel.: 02111382-0

Fax: 02111382-299

E-Mail: info@md-nordrhein.de

Kontaktdaten der Datenschutzbeauf- | Medizinischer Dienst Nordrhein
tragten: Bereich Compliance
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Maximilian Griine
Datenschutzbeauftragter

Tel.: 02111382-1M1

Fax: 0211 1382-881-111

E-Mail: MaximilianThomas.Gruene@md-nordrhein.de
Volker Ulatowski

Stellvertretender Datenschutzbeauftragter

Tel.: 0211 1382-112
Fax: 0211 1382-881-112
E-Mail: v.ulatowski@md-nordrhein.de

Anschrift:
Berliner Allee 52
40212 Disseldorf

Postanschrift:
Postfach 10 37 44
40028 Disseldorf

Fir welche Zwecke und auf welcher
Rechtsgrundlage werden Daten verar-
beitet?

Rechtsgrundlage ist Art. 6 Abs. 1 lit. e) EU-DSGVO.

Zweck der Verarbeitung: Nutzung eines Cloud-basierten
Videokonferenz-Dienstes (Cisco Webex Meetings) zur Zu-
sammenarbeit von Personen, die sich in verschiedenen
Rdaumen aufhalten.

Welche Daten nutzen wir?

Folgende Daten sind Gegenstand der Verarbeitung:
e Registrierungsinformationen:

E-Mail-Adresse des Gastgebers (d.h. des Be-
reichs-Accounts), Aktivierungscodes, Konferenz-
codes, Benutzername des Gastgebers, Kennwort,
Vorname und Nachname der Teilnehmer/-innen,
Firmenname (Medizinischer Dienst Nordrhein),
Organisations-ID

e Konfigurations- und Kommunikationsdaten:
Geratename, Geoinformationen, IP-Adresse, Typ

und Version des Betriebssystems, ggf. Browser-
version (bei Anmeldung am Web-Frontend als
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Gastgeber), Client Version, MAC-Adresse des ge-
nutzten Clients, Zeitzone, Domainname, Aktivi-
tatsprotokolle, Hardwaretyp

e Konferenzinformationen:

Titel des Meetings, Datum, Uhrzeit und Dauer
des Meetings, Anzahl der Teilnehmer, Gastge-
bername (d.h. der Bereichs-Account), Bildschirm-
auflésung, Einwahlmethode, Diagnoseinformati-
onen

e Bei Einwahl mit dem Telefon:

ein- und ausgehende Rufnummer, Landername,
Start- und Endzeit

e Text-, Audio- und Videodateien:

Es werden die von Ihnen gemachten Texteinga-
ben verarbeitet, um diese im Webmeeting anzu-
zeigen und gegebenenfalls aufzuzeichnen. Um
die Anzeige von Video und die Wiedergabe von
Audio zu ermoglichen, werden wahrend der
Dauer des Meetings die Daten vom Mikrofon Ih-
res Endgerates sowie von einer etwaigen Video-
kamera des Endgerétes verarbeitet. Sie konnen
die Kamera und das Mikrofon jederzeit selbst
Uber die ,,Cisco Webex“ Applikationen abschal-
ten bzw. stumm stellen.

Wer erhalt die Daten?

Empfanger bzw. Empfangerinnen der eingegebenen Na-
men und Vornamen der Teilnehmer bzw. Teilnehmerin-
nen, sowie ggf. geteilte Inhalte oder Chat-Nachrichten
sind die anderen Teilnehmer/-innen der Videokonferenz.

Die Datenverarbeitung erfolgt grundsétzlich in einem
Mitgliedstaat der Européischen Union (aktuell in Rechen-
zentren in Deutschland und den Niederlanden). Auf-
tragsverarbeiter ist die Telekom Deutschland GmbH.

AuBerhalb der EU werden keine personenbezogenen Da-
ten verarbeitet. Zwar hat die Cisco Systems Inc. ihren
Hauptsitz in den USA. Dort werden gemald unseres mit
der Telekom Deutschland GmbH geschlossenen Vertrags
zur Auftragsverarbeitung zu Abrechnungs- und Analyse-
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zwecken aber nur Daten verarbeitet, die nicht personen-
bezogen sind, da fiir die Gastgeber der Konferenzen
nicht-personalisierte Zugange genutzt werden.

Wie lange werden die Daten gespei-
chert?

Die personenbezogenen Daten werden gel6scht, sobald
die Zwecke, fiir die sie erhoben oder auf sonstige Weise
verarbeitet wurden, nicht mehr notwendig sind.

Die Telekom Deutschland GmbH und der MD Nordrhein
koénnen fir maximal 3 Monate in die Vergangenheit Nut-
zungsberichte erstellen und Daten Uber die Teilnehmen-
den der Sitzung (Namen, E-Mail-Adressen, IP-Adressen
u.a.) abrufen.

Ist die Bereitstellung der Daten gesetz-
lich vorgeschrieben?

Welche moglichen Folgen héatte die
Nichtbereitstellung?

Die Bereitstellung der personenbezogenen Daten ist
nicht gesetzlich vorgeschrieben.

Welche Rechte haben Sie als Be-
troffene/-r?

Nach Maligabe des Art. 7 Abs. 3, Art. 15 bis 18, 21 EU-
DSGVO i. V. m. §§ 49, 50 Datenschutzgesetz NRW hat
der/die Betroffene, sofern die gesetzlichen Voraussetzun-
gen vorliegen, nachfolgende Rechte:

e Recht auf Auskunft (Art. 15 EU-DSGVO und § 49

DSG NRW)

e Recht auf Berichtigung (Art. 16 EU-DSGVO und §
50 DSG NRW)

e Recht auf Léschung (Art. 17 EU-DSGVO und § 50
DSG NRW)

e Rechtauf Einschrankung der Verarbeitung (Art. 18
EU-DSGVO und § 50 DSG NRW)

e Recht auf Widerspruch (Art. 21 EU-DSGVO)

e Widerrufsrecht bei Einwilligung (Art. 7 Abs. 3 EU-
DSGVO)

Recht auf Beschwerde

Der/Die Betroffene/-n hat das Recht sich an nachfolgende
Stellen zu wenden:

Rechtsaufsicht gemal § 280 Absatz 4 SGB V

Ministerium fiir Arbeit, Gesundheit und Soziales des Lan-
des Nordrhein-Westfalen

Furstenwall 25
40219 Disseldorf
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Tel.: 0211 855-5

Fax: 0211 855-3211

E-Mail: poststelle@mags.nrw.de

Datenschutzbehoérde Art. 15 DSGVO i.V.m. § 61 Landesda-
tenschutzgesetz Nordrhein-Westfalen

Landesbeauftragte fiir Datenschutz und Informations-
freiheit Nordrhein-Westfalen

Kavalleriestr. 2 - 4

40213 Disseldorf

Tel.: 021138424-0

Fax:  021138424-10

E-Mail: poststelle@Idi.nrw.de

Die Datenschutzhinweise der Telekom erhalten Sie hier: https://www.telekom.de/datenschutzhin-
weise.

Die Datenschutzhinweise der Firma Cisco kdnnen hier eingesehen werden: Cisco Online-Datenschutz-
richtlinie, https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/1554085468927155.
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