Medizinischer Dienst
Nordrhein

Verschliisselte E-Mails mit dem Medizinischen
Dienst Nordrhein via WebCrypt Verfahren aus-
tauschen

Sehr geehrte(r) Kommunikationspartner,

hiermit erhalten Sie Informationen zu unserem sog. WebCrypt Verfahren. Dieses Verfahren ist eine
Alternative zur klassischen E-Mailverschliisselung, um lhnen den Austausch verschlisselter Daten mit
dem Medizinischen Dienst Nordrhein zu ermdglichen, ohne dass Sie dafir selbst eine Verschliisse-

lungsinfrastruktur bendtigen.

Das funktioniert folgendermalien:

1. Sie erhalten von uns eine E-Mail wie im folgenden Bild dargestellt:

< @md-nordrhein.de>

WebCrypt Einrichtung

Machricht (B secure-email. html (29 KB

Medizinischer Dienst
Nordrhein

Sichere E-Mail

Benachrichtigung iiber Sichere E-Mail
Sie haben eine verschliisselte E-Mail von I e Bt <) o oo md -
nordrhein.de> erhalten.

Betreff: WebCrypt Einrichtung

Sie kiinnen die Machricht lesen, indem Sie den Anhang zu dieser E-Mail in zinem Intemet-Browser
(z.B. Intemet Explorer) iffnen und Thr Passwort eingeben. Je nach Grasse des Anhanges und
Geschwindigkeit der Internet-Verbindung kann es einige Zeit davemn, bis die Login-Maske erscheint.

Falls dies die erste verschlisselte E-Mail Ist, die Sie von uns erhalten, wird Ihnen Ihr Passwort vom
Absender mitgetsilt. Dieses Passwort kinnen Sie beim ersten Login andern. Alle zukiinftigen
verschlisselten E-Mails, die Sie von uns erhalten, Gffnen Sie dann mit dem neuen Passwort.

Haben Sie bereits ein Passwort erhalten, dieses aber vergessen? Mehmen Sie bitte Kontakt mit dem
Absender dieser E-Mail auf.

Wenn Sie disse E-Mail in Threm Intemet-Browser beantworten, wird die Antwort automatisch
verschlusselt.
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2. Offnen Sie die dieser Mail anhdngende Datei (,,secure-email.html“) in einem géngi-
gen Webbrowser. Klicken Sie dann bitte in der danach angezeigten Webseite auf

, OK“:

Machricht

Vorschau

Schnelldruck
E4 Speichern unter

Uf Alle Anlagen speichern... I isc h e r Di e n St

< Anlage entfernen

: ; “
EE Kopieren !'I n

Ely Alle auswahlen

Sichere E-Mail

Medizinischer Dienst
Nordrhein

Sichere E-Mail

Nachricht

Von: <M @md-nordrhein.de=
e e
Datum: Don, 3 Feb 2022 15:41:21 +0100
Betreff:  WebCrypt Einrichtung

Machdem Sie den "OK"-Button geklickt haben, wird Thre Machricht entschiisselt. Dies
kann etwas Zeit in Anspruch nehmen. Bitte unterbrechen Sie den Prozess nicht.

Sie miissen eine kurze, einmalige Registrierung durchfihren, bevor Sie die MNachricht
lesen kdnnen.

Deutsch Enaglish
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3. Sie werden auf unser SSL-gesichertes WebCrypt Portal mit der Adresse

https://webcrypt.md-nordrhein.de weitergeleitet:

Q/Menuinlsr.hernltnsl = Anmelden @~

Nardrbein

Medizinischer Dienst
Nordrhein

Nutzeranmeldung

@ Falls Sie Ihr eigenes Passwort noch nicht gesetzi haben, geben Sie bitte das Initialpasswort ein, das Sie
vom Absender der Nachricht erhalten haben.

E-Mail: am 1 == mi m

Passwort: sssssenes |

) Passwort VErgessen?

Hier ist Ihre E-Mail-Adresse bereits hinterlegt. Diese kdnnen Sie nicht andern.
Geben Sie hier bitte das Initial-Passwort ein, das Sie vom Absender gesondert per Mail

oder telefonisch erhalten haben sollten.
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4. Bei erstmaliger Nutzung von WebCrypt ist es erforderlich, sich als Benutzer zu regist-

rieren:

Qﬂnenl:inls:her Dienst =] Anmelden

Neuen Benutzer registrieren
© Bitte setzen Sie ein neues Passwort.

@ Bitte geben Sie Inren Namen und E-Mail-Adresse ein und setzen ein Passwort sowie eine Sicherheitsfrage

und -antwort.
# E-Mail-Adresse: o T wy
Voller Name:
Sprache: Deutsch w
© Passwortkriterien @ Passwort-Mindestiange: 8
@ Das Passwort muss mindestens eine Zahl
enthalten
@ Das Passwort muss mindestens ein
Sonderzeichen enthalten
@ Das Passwort darf nicht Inren Namen oder
Ihre E-Mail-Adresse enthalten
O Passwort bestatigen
% Neues Passwort: sssssesse
% Passwort
bestitigen:

Geben Sie lhren vollen Namen an. Dieser wird zukinftig Ihrer E-Mailadresse als sog. Phrase vo-
rangestellt. Hinterlegen Sie dann bitte ein neues Passwort, wie in den Kriterien hier beschrieben.
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5. Im unteren Teil dieser Seite geben Sie bitte noch eine Sicherheitsfrage und die entspre-

chende Antwort dazu ein. Dies dient dazu, Sie bei einer moglicherweise von Ihnen initiierten

Passwortrlicksetzung zu identifizieren:

@ Passwort- Bitte wahlen Sie eine Sicherheitsfrage, deren

Rucksetzung

% Sicherheitsfrage: |

% Antwort:

Handynummer:

Antwort nur Innen bekannt ist. Sie wird im Passwort-
Riicksetzungs-Prozess sowohl! online als auch
telefonisch von unserem Support-Team verwendet
werden.

Geben Sie eine Sicherheitsfrage ein oder wah v

@ Bitte geben Sie die Telefonnummer im
internationalen Format (zZB. 0041123456789 ein.

® Abbrechen

Optional konnen Sie hier auch eine Mobilfunknummer angeben.

6. Nach erfolgter Registrierung wird lhnen die verschllsselte E-Mail angezeigt. Sie kon-

nen diese nun lesen:

Q/uealmlsmer Dienst
Wordrhein

& E-\ail lesen # E-Mail schreiben &

Sichere E-Mail

| @ Der neue Benutzer wurde erfolgreich angelegt. I

Betreff:

£ Speichern als =

Don, 3 Feb 2022 15:41:21 +0100

Maw U < B Bl ymd-nordrhein.de>

B_em my © i mewm g

WebCrypt Einrichtung

Nachricht:

Sehr geehrter Kommunikationspartner,

diese E-Mail dient zur Einrichtung eines WebCrypt Kontos bei dem
Medizinischen Dienst Mordrhein.

Freundliche Grike

Ihr Bereich IT
Medizinischen Dienst Mordrhein
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Und Sie konnen direkt online darauf antworten — in diesem Fall ist auch lhre Antwort au-

tomatisch verschlisselt:

w:erﬂ::‘nllscner Dienst & E-Mail lesen # E-Mail schreiben &
Von: = s T <ham [} n o B >
An: B e RN SR @md-nordrhein.de> o
+
Betreff: Aw: WebCrypt Einrichtung
Anhange: L. Datei anhangen
@ Maximalgrosse der Anhdnge: 48.0 MiB
Nachricht: Es hat geklappt! B
=Am Don, 3 Feb 2022 15:41:21 +0100 schrieb
< @md-nordrhein.dex:
=
= Sehr geehrier Kommunikationspartner,
>
= diese E-Mail dient zur Einrichtung eines WebCrypt Kontos bei dem
= Medizinischen Dienst Nordrhein.
>
= Freundliche Grifie
o
> Inr Bereich IT s
Modizin I Dicoct bl clck ﬁ
[’] Kopie dieser Nachricht anfordern
Wenn Sie diese Option nicht setzen, wird Ihre Antwort nicht auf Ihrem lokalen System
verfligbar sein.
WebCrypt Verfahren - Verschlisselte E-Mails mit dem Medizinischen Dienst Nordrhein austauschen
Erstellt durch Bereich IT 11.02.2022 Seite 6 von 7



Medizinischer Dienst

Nordrhein

7. Sie kdnnen uns ab jetzt auch von sich aus verschlisselte E-Mails Gber WebCrypt sen-

den, ohne dazu erst eine Mail von uns erhalten zu mussen.

Offnen Sie dazu einfach die Webseite https://webcrypt.md-nordrhein.de/web.app

und melden sich mit den Daten an, mit denen Sie sich registriert haben. Also Ihre E-

Mailadresse und ihr selbst vergebenes Passwort.

Der Empfanger im Feld ,An“ muss dann jemand sein, bei dem die Mailadresse auf

»md-nordrhein.de” endet. So kénnen Sie jetzt Mails an den MD Nordrhein erfassen

und versenden. Dabei kdnnen Sie auch Dateien anhangen und eine Kopie an sich

selbst senden:

V/”ea}xini:srnerniensl # E-Mail schreiben

Sichere E-Mall

Von:

An:

Betreff:

Anhinge:

@md-nordrhein_de

3. Datei anhangen )

@ Maximalgrosse der Anhange: 48.0 MiB

Nachricht:

Kopie dieser Nachricht anfordern

Wenn Sie diese Option nicht setzen, wird thre Antwort nicht auf Ihrem lokalen System
vertighar sein.
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